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1. ĮVADAS


Keletą pastarųjų metų bevieliai vietinės kreipties tinklai (Wireless Local Area Networks – WLAN) vis labiau pigo ir tapo lengviau konfigūruojami palyginus su jų laidiniais atitikmenimis. Deja, šios bevielės technologijos saugumas nebuvo toks pat tobulas kaip kitos dalys. Tokie tinklai paprastai visada pasiekiami per koncentratorius ir kreipties taškus (access point – AP). Dėl ribotos erdvės ir apibrėžtos vietos kompiuterinei įrangai ir vartotojams apsauga tampa daug atviresnė. Dėl atviros erdvės bevieliuose tinkluose informacija tampa atvira ir viešai vartojama, todėl kenkėjui nebūtina jungtis vienoje vietoje. Taigi tampa svarbu galimybė saugiai siųsti informaciją nuo vieno taško link kito be silpnų grandžių.

Kadangi praktiškai WLAN yra silpnai apsaugoti, IEEE 802.11 darbo grupė aprobavo kodavimo protokolą ir pavadino jį WEP (Wired Equivalent Privacy). Šis mechanizmas suteikia papildomo privatumo praktiškai neapsaugotiems bevieliams tinklams. Palyginus su laidiniais tinklais šios apsaugos maža. Duomenų atitikimo ir autintifikavimo galimybės, esančios 802.11 tinkluose, panaudotos WEP algoritme, taigi jei jis yra sugadinamas – visa apsauga dingsta. 

Referate bus bendrai apžvelgta 802.11 (802.11a ir 802.11b) protokolų, kuriuos apibrėžė IEEE komisija, apsauga. Bus parodyta kaip vartotojai autentifikuojami bevieliuose tinkluose ir bus detaliai aptartas WEP mechanizmas. Taip pat bus atskleisti 802.11 trūkumai ir būdai kaip tuos trūkumus pašalinti.
2. APSAUGOS PRINCIPAI

802.11 standartu pagrįsta WLAN technologija (802.11b standartui yra suteiktas prekinis ženklas Wi-Fi) atnešė daug patogumų įmonių, namų ir viešųjų vietų tinklo vartotojams. Ji teikia tvirtą greitą ryšį su tinklu be prisirišimo prie laidinio tinklo. Bevielė technologija suteikia didelių mobilumo ir produktyvumo galimybių reikalaudama atitinkamų saugumo priemonių, kurių ne visada reikia laidiniuose tinkluose. Kadangi ji grindžiama radijo dažnio technologija, tai per bevielį tinklą perduodama informacija yra nesuvaržyta daugelio fizinių barjerų.

Jeigu tinkle nesiimama atitinkamų saugumo priemonių, tai bet kas turintis Wi-Fi įrangą, kitaip negu laidiniuose tinkluose, WLAN ribose, gali prisijungti prie tinklo. Vieną kartą prisijungęs prie tinklo toks neautorizuotas vartotojas gali atlikti daug dalykų: nuo naudojimosi plačiajuosčiu ryšiu su internetu iki slapto (nelegalaus) tinklo trafiko pasiklausymo ir tyčinių paslaugos atmetimo (denial of service – DoS) atakų.

Kita kylanti problema, kad kažkas, turintis atitinkamų įrankių ir patirties, gali pasinaudoti į 802.11 įvesto apsaugos standarto WEP skylėmis ir atlikti tuos pačius neleistinus veiksmus. Nors WEP nenaudojimas ir yra pirminė apsaugos silpnybė (toliau bus parodyta, kad dabartiniuose WLAN tinkluose galima naudoti ir kitus apsaugos nuo įsilaužėlių būdus), bet pats WEP yra tik atgrasanti priemonė atsitiktiniams įsilaužėliams, todėl tinklo vartotojai, tam kad apsaugotų savo WLAN tinklus, turi naudotis didesnį saugumą suteikiančiomis technologijomis (pavyzdžiui virtualiais privačiais tinklais – virtual private networks, VPN).

IEEE 802.11 grupė baigia kurti standartą (Robust Security Nerwork – RSN) skirtą padidinti saugumą 802.11 pagrįstuose WLAN tinkluose. Nauji pasiūlymai sprendžia problemas kilusias WEP naudojamame autentifikavime, privatume ir adresavime 1999 metais išleistame standarte. Jie taip pat nusako techninę įrangą, kuri žada pasirodyti ateityje.

WLAN tinklų apsaugai nuo neautorizuoto prisijungimo, RSN turėtų turėti sudėtingą autentifikavimo mechanizmą (kodavimo algoritmą). Autintifikavimas remiasi tuo, kad prietaiso tapatybė turi būti nustatoma prieš tai, kol bus nustatytas pilnas ryšys su tinklu. Esant abipusiam autentifikavimui, pirmiausiai turėtų būti patvirtinamos tapatybės abiejuose sujungimo galuose. Šiuo atveju prietaiso (kliento arba stoties), prijungto prie tinklo, tapatybė turėtų būti patvirtinama iš tinklo pusės, o tinklo tapatybė turi būti patvirtinama iš kliento pusės.

Po abipusio autentifikavimo tarp stoties ir tinklo užmezgamas ryšys ir tada saugumo mechanizmai, apsaugantys per bevielį sujungimą siunčiamus duomenis, pradeda veikti. Vyksta duomenų kodavimas arba šifravimas, kuris apsaugo srautą nuo neautorizuotų įsilaužėlių slapto pasiklausymo. Geras saugumo mechanizmas taip pat apsaugo ir nuo neleistino duomenų persiuntimo netinkamam adresatui, tam jis užtvirtina duomenų siuntėjo ir gavėjo adresus. Šie aukščiau paminėti bruožai yra didelio saugumo tinklo (RSN), standarto sukurto IEEE elementai.

Vartotojų autentifikavimui 802.11 tinkluose naudojami keturi pagrindiniai mechanizmai, kurie sąlygiškai padidina bevielių tinklų apsaugą:

– atviras autentifikavimas, neturi jokio saugumo ir bet kuris vartotojas gali jungtis prie sujungimo mazgo AP.

– bendras (kodavimo) raktas (shared key) suteikiamas klientui ir AP. Abiejuose galuose vyksta duomenų kodavimas ir turėdamas tą patį kodavimo raktą kaip ir serveris, klientas gali naudotis tinklu. Shared key taip pat yra ir WEP raktas. Tačiau šis autentifikavimo mechanizmas nėra saugus, nes patyręs įsilaužėlis gali „sulaužyti“ tinkle naudojamą bendrą raktą.

– kliento/serverio architektūros bevielio tinklo vardas (Service Set Identifier – SSID) skirtas atskirti skirtingiems tinklams. Jis taip pat naudojamas paslėpti tinklams nuo pašalinių. Bet tai nėra efektyvi apsauga nuo įsilaužėlių, nes SSID labai dažnai išsiunčiama kreipties taško (AP). Tada įsilaužėliui telieka šniukštinėti (sniff) paketus, belaukiant kol prieigos punktui bus siunčiama SSID užklausa.

– kreipties į ryšio terpę valdymo (Media Access Control – MAC) adresų filtravimas naudoja 12 bitų kliento tinklo plokštės adresą tam kad nustatytų kurie iš vartotojų gali jungtis prie tinklo. Šis adresų sąrašas (Access Control List – ACL) sudaromas rankiniu būdu ir tai yra šio apsaugos mechanizmo trūkumas. Kitas trūkumas yra tas kad patyręs vartotojas pats gali keisti savo tinklo plokštės adresą. Tada belieka sužinoti ACL (MAC adresas atvirai siunčiamas kartu su kiekvienu freimu) ir programiškai nustatyti savo plokštei tinkamą adresą.

Šiuos keturis autentifikavimo mechanizmus bevieliams tinklams gali suteikti įrangos gamintojai (daugiau apie jų trūkumus galima paskaityti adresu: http://www.cs.umd.edu/~waa/wireless.pdf), o IEEE 802.11 standartas jų nenumato. Jis apibrėžia tik WEP. Apie WEP veikumą bus kalbama kitame skyriuje.
3. WEP
3.1. Įžanga

WEP naudoja šifravimo algoritmą pavadintą RC4, kuris turi slaptą bendrą raktą (secret shared key) tam kad pseudo sekų generatorius (pseudo-random number generator – PRNG) pagal jį sukurtų nurodyto ilgio bitų seką. Ši seka XOR veiksmu sudedama su paprastu tekstu (plaintext – P) ir gaunamas užšifruotas tekstas (ciphertext – C).

RC4 algoritme naudojamas raktas susideda iš inicializavimo vektoriaus (initialization vector, IV – v) ir kodavimo rakto (encryption key – k). IV visada būna 24 bitų ilgio, o kodavimo raktas priklausomai nuo saugumo lygio būna 40 ir 104 bitų ilgio. Bendras rakto ilgis yra: 24 + 40 = 64 bitai arba 24 + 104 = 128 bitai, todėl WEP kartais vadinamas 64 arba 128 bitų apsauga.

Siunčiančioji pusė koduoja duomenis pasinaudodama bendru WEP raktu, o priimančioji pusė pasinaudojusi tuo pačiu, tik jiems žinomu, raktu dekoduoja gautus duomenis ir tik po to suteikia priėjimą prie bevielio tinklo.
3.2. Veikimas

WEP algoritmas gali būti aprašomas keturiais pagrindiniais etapais. Tai: kontrolinės sumos skaičiavimas, kodavimas, siuntimas ir dekodavimas. 3.1 paveiksle pavaizduotas iliustruotas variantas.
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3.1 pav. Kodavimas


Kontrolinės sumos skaičiavimą atlieka CRC (cyclic redundancy code) algoritmas. Pirmiausiai randama pranešimo (message) M kontrolinė suma (integrity check value – ICV) c(M). Tam, kad gauti paprastą tekstą (plaintext) P, reikia kontrolinę sumą sudėti su pranešimu: P = [M,c(M)]. Jis bus naudojamas sekančiame etape.

Kodavimas. Šiame etape anksčiau gautas paprastas tekstas P koduojamas RC4 algoritmu. Pasirenkamas inicializavimo vektorius (IV) v, o RC4 algoritmas generuoja rakto srautą (key stream), bitų pseudo sekas, kurios yra IV – v ir tik jam žinomo slapto rakto – k funcijos. Ši funkcija žymima RC4(v, k). Tada atliekama išskirtinio ARBA (XOR – žymima X) operacija tarp paprasto teksto (plaintext) ir rakto srauto (key stream), po kurios gaunamas užšifruotas tekstas (chiphertext) C:


C = P ( X ( RC4(v, k)

Siuntimas. Po kodavimo etapo IV ir užšifruotas tekstas siunčiami radijo linija (3.1 pav.).

Dekodavimas vyksta atvirkščia kodavimui tvarka. Pirmiausiai regeneruojama RC4(v, k) seka, kuriai po to atliekama XOR operacija su priimtu užšifruotu tekstu C. Gaunamas priimtas pradinis tekstas P‘:


P‘ = C ( X ( RC4(v, k) = (P ( X ( RC4(v, k)) ( X ( RC4(v, k) = P
Dekodavęs duomenis, gavėjas tikrina kontrolinę sumą. Tam reikia išskaidyti dekoduotą tekstą P‘ į (M‘, c‘) formą, apskaičiuoti priimto pranešimo M‘ kontrolinę sumą c(M‘) ir palyginti ją su priimta kontroline suma c‘. Šis etapas užtikrina, kad bus priimti kadrai tik su teisinga kontroline suma.

Aprašyti veiksmai (išskyrus siuntimą ir dekodavimą) vadinami WEP enkapsuliacijos (encapsulation) procesu. Šis procesas detaliai atvaizduotas 3.2 paveiksle.
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3.2 pav. WEP enkapsuliacijos procesas

3.3. Trūkumai

1999 metais IEEE institutui išleidus 802.11 standartą, pradėjo daugėti mokslinių straipsnių apie jo saugumo skyles. Juose buvo rašoma apie konkrečias saugumo problemas arba apie teorinę WEP ataką. Vėliau, žinant WEP naudojamo algoritmo RC4 ypatumus, buvo apibrėžta veiksminga, praktinė ataka.

Viena iš saugumo skylių yra rakto srauto (keystream – 3.1 pav.) pakartotinis naudojimas. Tai yra tų pačių atsitiktinių duomenų panaudojimas užkuoduojant pranešimą daugelyje paketų. O WEP tai reiškia, kad tas pats kodavimo (encrytption key) arba slaptas raktas naudojamas užkoduojant daugelį WLAN paketų vienoje arba keliose stotyse. Tam, kad būtų išvengta to paties rakto srauto pakartotinio naudojimo, yra skirtas IV mechanizmas (aprašytas aukščiau). Jeigu per neapibrėžtą laiko tarpą tas pats rakto srautas (keystream) yra pakartotinai panaudojamas, tada galima atskleisti informacija apie rakto srautą ir tokiu būdų dekodavus duomenis neteisėtai siųsti juos per WLAN.

Straipsnių autoriai nurodo du trūkumus dėl kurių gali įvykti rakto srauto pakartotinis naudojimas. Pirmas (kylantis dėl blogo WEP įgyvendinimo) yra tas kad įrangos gamintojai neatnaujina IV arba atnaujina jį labai retai. 802.11 standartas rekomenduoja, kad IV butų atnaujintas su kiekvienu paketu. Antras trūkumas kyla dėl to, kad IV tėra tik 24 bitų ilgio ir pakartotinis jo panaudojimas gali įvykti po sąlygiškai neilgo laiko tarpo.

2001 metais pasirodė Scott Fluhrer, Itsik Mantin ir Adi Shamir (FMS) straipsnis http://www.drizzle.com/~aboba/IEEE/rc4_ksaproc.pdf apibūdinantis teorinę WEP ataką. Jie nustatė, kad egzistuoja didelė grupė tam tikrų silpnų IV raktų dėl kurių tarp RC4 algoritmo įėjimo ir išėjimo yra didelė koreliacija (nereikia pamiršti, kad IV siunčiamas neužkoduotas), be to dalis rakto, naudojamo rakto sudarymo algoritme (key scheduling algorithm – KSA), taip pat yra atviri įsilaužėliui (kaip ir IV). Pasinaudojus RC4 algoritmo trūkumu, kai raktas susideda iš slaptos nekintančios rakto dalies ir dinaminės, įsilaužėliui žinomos, dalies, kaip yra su WEP, galima atlikti FMS ataką. Įsilaužėlis turi stebėti kada tas pats slaptas raktas naudojamas su skirtingu IV ir sužinoti pirmą žodį užkoduoto informacijos srauto. Iš tikrųjų ši ataka pagrįsta tuo kaip WEP naudoja RC4 algoritmą.

Po teorinių atakų pradėjo atlikti ir praktines WLAN (WEP) atakas – http://www.cs.rice.edu/%7Eastubble/wep. Programa pavadinimu AirSnort http://airsnort.shmoo.com jas realizuoja. Ji pagrįsta tuo, kad modifikuota tinklo plokštė renka paketus ir pateikia juos kompiuteriui, o jame esanti programa filtruoja gautus paketus, atrinkdama tuos, kurie turi silpną IV. Po ta atliekama statistinė analizė, kuri ir nustato bendrą slaptą raktą (secret shred key, k – 3.1 pav.), kurį ir reikia sužinoti įsilaužėliui.

Kad įvyktų rakto nustatymas reikia surinkti tam tikrą kiekį „gerų“ paketų. Taigi kuo daugiau WLAN turi stočių ir kuo didesnis trafikas tarp jų, tuo daugiau paketų siunčiama ir tuo greičiau aptinkamas slaptas raktas. Dar slapto rakto nustatymo trukmė priklauso nuo jo ilgio. Kaip buvo minėta yra dviejų rūšių raktai 40 + 24 = 64 bitų (kartais vadinamas sidabriniu raktu – „silver key“) ir 104 + 24 = 128 bitų (auksinis raktas – „golden key“). Šiuo atveju, jeigu rakto ilgis didėja, tai sugaištas laikas jam rasti, dėl WEP ypatumų, didėja tiesiškai, bet ne eksponentiškai, kaip būna paprastai.

Yra daug FMS atakos realizavimo būdų, bet lengviausias iš jų yra silpnas IV filtravimas. Šį būdą nėra sunku realizuoti, be to gaminys nėra paveikiamas. Labai tikėtina, kad yra daugiau nežinomų silpnų raktų, neaprašytų FMS straipsnyje, kurie leidžia įsilaužėliui jais pasinaudoti.

Šiame poskyryje buvo paviršutiniškai apžvelgti kai kurie WEP algoritmo trūkumai ir kaip jie išnaudojami įsilaužėlių. Be jų egzistuoja ir kiti įsilaužimo metodai, tai: DoS ataka pagrįsta CRC algoritmu, ataka kai yra atvira pranešimo kontrolinės sumos (ICV) skaičiavimo funkcija ir žinomas rakto srautas – keystream (bet skaičiavimą galima apsaugoti su WEP), tiesioginė dvipusė ataka kai dekoduoti duomenys persiunčiami trečiai šaliai, lentelės principu grindžiama ataka kai sudaroma visa IV lentelė. Plačiau apie WLAN apsaugos silpnas vietas, kurių yra daugiau nei šiame referate buvo paminėta, aprašyta internete adresais: http://www.intersil.com/data/wp/WP0556.pdf ir http://www.informatics.ed.ac.uk/teaching/modules/cn/groupreports/securityin802.11.pdf.
4. APSAUGA ATEITYJE

IEEE, supratęs, kad WEP yra nepatikimas, iškėlė sau uždavinį sukurti naują WEP, kuris tikimasi, kad bus baigtas 2003 metais. 802.11i sudaro trys kodavimo algoritmai: bevielis saugomas priėjimas (Wireless Protected Access – WPA), bevielis sudėtingo autentifikavimo protokolas (Wireless Robust Authenticated Protocol – WRAP), kuris šifravimui naudoja skaitiklio su šifravimo bloko pririšimo – pranešimo autentifikavimo kodo protokolą (Counter with Cipher Block Chaining Message Authentication Code Protocol – CCMP).

WPA yra pagrįstas laikino rakto teisingumo protokolu (temporal key integrity protocol – TKIP). TKIP bando atkreipti dėmesį į visas žinomas kriptografines WEP atakas, todėl jis naudojamas kaip patobulinanti priemonė.

TKIP išvengia silpnų raktų, turi didelį kiekį raktas/IV vietos, pranešimo autentifikavimą, grindžiamą pranešimo teisingumo kodu (Message Integrity Code – MIC). TKIP autentifikavimui ir rakto išdalijimui naudoja 802.1x. Be to šis protokolas turi ir daugiau privalumų.

WRAP yra progresyvaus kodavimo standartu (Advanced Encryption Standart – EAS) pagrįstas šifras, kurio algoritmas vadinamas AES-CCM, čia CCM dar išskirstomas į CTR+CBC-MAC (kaip ir Counter with Cipher Block Chaining Message Authentication Code Protocol – CCMP). Yra ir daugiau šio standarto algoritmų, tačiau CCM buvo pasirinktas, nes jam naudoti nereikia įsigyti patento, be to jis yra patikimas koduojant ir autentifikuojant bloką bei turi daug privalumų.

Abi aukščiau aptartos sistemos naudoja 802.1x standarto autentifikavimą, pavadinimu EAP (Extensible Authentication Protocol). Daugiau apie 802.1x galima rasti adresu: http://www.ieee802.org/1/pages/802.1x.html. EAP naudoja nuotolinio autentifikavimo besijungiančiam vartotojui paslaugą (Remote Authentication Dial-In User Service – RADIUS). Dabartinis EAP turi daug įgyvendinimų, tai: EAP-MD5, LEAP, EAP-TLS, EAP-TTLS.

Kadangi TKIP ir CCMP yra sudėtingi šifravimo mechanizmai, referate jie nebuvo detaliai išnagrinėti. Daugiau apie WPA ir WRAP galima perskaityti adresais: http://www.intersil.com/data/wp/WP0556.pdf ir http://www.informatics.ed.ac.uk/teaching/modules/cn/groupreports/securityin802.11.pdf. Šiuo metu dažniau taikomas WPA (TKIP – 802.11i standarte), o ateityje populiaresnis turėtų būti WRAP, nes norint sudaryti sąlygas jo veikimui reikia atlikti ir techninės įrangos pakeitimų.

Vėliau gali būti naudojami tiek IEEE instituto, tiek ir įrangos gamintojų nustatyti įvairūs identifikavimo algoritmai.
5. IŠVADOS

Referate buvo aprašyti IEEE išleisto 802.11 standarto apsaugos principai. Kadangi šiuolaikinių bevielių tinklų pagrindą sudaro, taip pat IEEE patvirtintas, WEP (Wired Equivalent Privacy) protokolas, tai buvo daugiausiai kalbama apie jį. Parodyta MPDU struktūra (3.1 pav.) ir WEP enkapsuliacijos procesas (3.2 pav.). Buvo aptartos teorinės ir praktinės WLAN atakos (daugiausiai WEP atakos) bei kaip bus jų išvengiama ateityje.

Be paminėtų apsaugos mechanizmų egzistuoja ir daugiau, pagrįstų visiškai kitokiu principu. Iš jų labiausiai paplitęs yra VPN (virtual private networks). Jis visiškai nesinaudoja WEP (yra atviri tinklai), bet turi savo apsaugą, kurią realizuoja VPN serveris.

Darbe buvo paviršutiniškai apžvelgti kai kurie WEP algoritmo trūkumai ir kaip jie išnaudojami įsilaužėlių. Be jų egzistuoja ir kiti įsilaužimo metodai, tai: DoS ataka pagrįsta CRC algoritmu, ataka kai yra atvira pranešimo kontrolinės sumos (ICV) skaičiavimo funkcija ir žinomas rakto srautas – keystream (bet skaičiavimą galima apsaugoti su WEP), tiesioginė dvipusė ataka kai dekoduoti duomenys persiunčiami trečiai šaliai, lentelės principu grindžiama ataka kai sudaroma visa IV lentelė. Plačiau apie WLAN apsaugos silpnas vietas, kurių yra daugiau nei šiame darbe buvo paminėta, aprašyta internete adresais: http://www.intersil.com/data/wp/WP0556.pdf ir http://www.informatics.ed.ac.uk/teaching/modules/cn/groupreports/securityin802.11.pdf.

Referate bevielių tinklų apsauga buvo apžvelgta paviršutiniškai, nes didesnę dalį žinių apie WLAN apsaugą sudaro WEP standarto, RC4 algoritmo, matematinis modelis. Čia buvo apžvelgta tik jo pagrindai, o daugiau informacijos apie RC4 algoritmo ypatumus galima rasti internete adresais http://www.drizzle.com/~aboba/IEEE/rc4_ksaproc.pdf ir http://www.ncat.edu/~grogans/algorithm_breakdown.htm. Paprastai RC4 yra plačiai naudojama šifravimo priemonė. Tačiau šiuo atveju silpna vieta yra tame kaip WEP algoritmas naudoja RC4.

Be WEP egzistuoja ir bevielių tinklų įrangos gamintojų apsauga, kuri nėra tokia efektyvi kokia norėtųsi, kad būtų. Ji tik sąlygiškai prideda privatumo nuo paprastų įsilaužėlių.

Tai, kad IEEE 802.11 standartas dar turi silpnų vietų, rodo, kad jis kol kas yra kūrimo stadijoje. Todėl ateityje gali būti panaudoti įvairūs tiek IEEE, tiek ir įrangos gamintojų nustatyti nauji patikimi identifikavimo algoritmai.
6. LITERATŪROS SĄRAŠAS
1. http://airsnort.shmoo.com
2. http://standards.ieee.org/getieee802/802.11.html
3. http://www3.vdu.lt/~iiriva/KTT/Referatai2002/Astos_Vasiliauskaites
4. http://www.cs.rice.edu/%7Eastubble/wep
5. http://www.cs.umd.edu/~waa/wireless.pdf
6. http://www.drizzle.com/~aboba/IEEE
7. http://www.ieee802.org/1/pages/802.1x.html
8. http://www.informatics.ed.ac.uk/teaching/modules/cn/groupreports/securityin802.11.pdf
9. http://www.intersil.com/data/wp/WP0556.pdf
10. http://www.ncat.edu/~grogans/algorithm_breakdown.htm
11. http://www.rtn.lt












































































































26
2

