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1. ĮVADAS

Interneto protokolai yra populiariausi atvirosios sistemos protokolai, kadangi jie gali būti labai sėkmingai taikomi tiek LAN, tiek WAN tinkluose. Interneto protokolai – ryšio protokolų rinkinys, iš kurio geriausiai žinomi Transmission Control Protocol (TCP) ir Internet Protocol (IP). 

Interneto protokolai buvo sukurti aštuntojo dešimtmečio viduryje, kai Gynybos  perspektyviųjų tyrimų agentūra DARPA nusprendė sukurti paketų perdavimu paremtą tinklą, per kurį galėtų susijungti skirtingi tyrimų agentūros kompiuteriai. To padarinyje buvo sukurtas Interneto protokolų rinkinys, užbaigtas aštuntojo dešimtmečio pabaigoje.

Vėliau TCP/IP buvo įdiegtas į UNIX operacinę sistemą ir tapo pamatu, į kurį remiasi Internetas.

Šiuo metu TCP/IP stekas – populiariausia sudėtinių tinklų organizavimo priemonė. Iki 1996 m. lyderiu buvo kompanijos Novell IPX/SPX stekas, tačiau vėliau jis prarado lyderio pozicijas, naujuoju lyderiu tapo TCP/IP.

Čia bus aptartas protokolų rinkinys TCP/IP, daugiausiai dėmesio skiriant protokolams IP ir TCP, paminėti adresų tipai bei kompiuterių adresavimo ypatybės.

2. DAUGIASLUOKSNĖ TCP/IP STEKO STRUKTŪRA

TCP/IP stekas turi 4 lygius (2.1 pav.). Kiekvienas lygis turi užtikrinti tam tikrą funkciją ir užtikrinti patikimą sudėtinio tinklo, suprojektuoto skirtingų tinklo technologijų pagrindu, veikimą.

	I lygis
	Taikomasis lygis

	II lygis
	Pagrindinis (transportavimo) lygis

	III lygis
	Tarptinklinės sąveikos (Internet) lygis

	IV lygis
	Tinklo sąsajų lygis


  



2.1 pav. TCP/IP architektūra
2.1. Tarptinklinės sąveikos lygis

Visos architektūros pagrindas – tarptinklinės sąveikos lygis, realizuojantis paketų  perdavimą be sujungimo patvirtinimo – deitagraminiu būdu. Būtent šis lygis užtikrina paketų perdavimo tinklu galimybę, naudodamas racionaliausią maršrutą. Šis lygis dar vadinamas Internet lygiu, pabrėžiant jo pagrindinę funkciją – duomenų perdavimą sudėtiniu tinklu.

Steke pagrindiniu tinklo lygio protokolu (pagal OSI modelį) yra IP protokolas (Internet Protocol). Jis buvo kurtas, kaip jau minėta įvade, paketinių duomenų perdavimui sudėtiniais tinklais, kuriuos sudaro daug vietinių tinklų, susijusių tiek lokaliais, tiek globaliais ryšiais. Dėl šios priežasties IP protokolas gerai veikia sudėtingos topologijos tinkluose, racionaliai išnaudodamas jų posistemes ir ekonomiškai išnaudodamas lėtų ryšio linijų pralaidumo gebą. Kadangi IP protokolas paketus perduoda be sujungimo patvirtinimo, jis negarantuoja paketų pristatymo į paskirties mazgą, tačiau stengiasi tai padaryti.

Tarptinklinės sąveikos lygiui priskiriami ir visi protokolai, susiję su maršrutizacijos lentelių sudarymu ir modifikavimu, tokie kaip maršrutinės informacijos surinkimo protokolas RIP (Routing Internet Protocol) ir OSPF (Open Shortest Path First), taip pat tarptinklinių valdančiųjų pranešimų ICMP (Internet Control Message Protocol). Paskutinysis protokolas skirtas informacijos apie klaidas apsikeitimui tarp tinklo maršrutizatorių ir paketą siunčiančio mazgo. Specialių paketų pagalba ICMP praneša, jei paketo neįmanoma pristatyti, jei paketo gyvavimo ar surinkimo iš fragmentų trukmė būna per ilga, arba jei parametrų reikšmės tampa anomaliomis, pasikeičia persiuntimo maršrutas ir aptarnavimo tipas ir pan.

2.2. Pagrindinis lygis

Kadangi tinklo lygyje nėra sujungimo patvirtinimo, nesuteikiama jokių garantijų, kad visi paketai pasieks paskirties tašką. Patikimo duomenų perdavimo problemą sprendžia pagrindinis TCP/IP steko lygis, vadinamas transportiniu. 

Šiame lygyje veikia protokolas TCP (Transmission Control Protocol) ir vartotojo protokolas UDP (User Datagram Protocol), pagal kurį sujungimo patvirtinimas nėra naudojamas. TCP protokolas garantuoja patikimą duomenų perdavimą, sudarant loginius sujungimus. Jis palaiko dupleksinį duomenų perdavimo režimą bei leidžia be klaidų perduoti baitų srautą iš vieno kompiuterio į kitą. TCP srautą padalina į dalis – segmentus bei perduoda juos žemesniajam tarptinklinės sąveikos lygiui. Kai segmentai nusiunčiami į kitą kompiuterį, protokolas juos vėl paverčia nenutrūkstamu baitų srautu.

Protokolas UDP garantuoja paketų perdavimą be sujungimo patvirtinimo (deitagraminį perdavimą), kuris, kaip ir protokolas IP, veikia tik kaip jungiančioji grandis tarp tinklo protokolų ir daugelio pridėtinio lygio tarnybų.

2.3. Taikomasis lygis

Taikomasis lygis apjungia visas tarnybas. Per daugelį naudojimo metų įvairiose šalyse bei organizacijose TCP/IP stekas sukaupė daugybę pridėtinio lygio                                                                                                                                                          protokolų ir tarnybų. Taikomasis lygis realizuojamas programinėmis sistemomis, realizuotomis architektūra klientas – tarnybinė stotis, besiremiančia žemesniųjų lygių protokolais. Skirtingai nuo kitų trijų lygių protokolų, taikomojo lygio protokolai nesirūpina duomenų perdavimu per tinklą. Šis lygis nuolat plečiasi, kadangi prie gana seniai sukurtų tarnybų, tokių, kaip Telnet, FTP, TFTP, DNS, SNMP prisideda naujesnės tarnybos.

2.4. Tinklo sąsajų lygis

Išskirtinė TCP/IP steko savybė – tinklo sąsajų lygio (žemiausio lygio funkcijų) interpretavimas. Šio lygio protokolai turi garantuoti integraciją į kitų tinklų sudėtinį tinklą. Užduotis formuluojama taip: TCP/IP tinklas turi turėti bet kurio kito tinklo integravimo į save priemones, nesvarbu, kokia duomenų perdavimo technologija tame tinkle būtų taikoma. Iš to išplaukia, kad šio lygio negalima apibrėžti kartą visiems laikams. Kiekvienai technologijai, įjungiamai į sudėtinį tinklą, turi būti savos sąsajos priemonės. Tai, pvz., tarptinklinio lygio IP paketų inkapsuliacijos protokolai bei vietinių technologijų kadrai.

Tinklo sąsajų lygis TCP/IP protokoluose nereglamentuojamas, tačiau jis palaiko visus populiarius fizinio ir kanalo lygio standartus: LAN – Ethernet, Token Ring, FDDI, Fast Ethernet, Gigabit Ethernet, 100VG-AnyLAN, WAN – sujungimo protokolus “taškas-taškas” SLIP ir PPP, teritorinių tinklų protokolus su paketų komutacija X.25, frame relay. Sukurta ir specifikacija, nusakanti ATM technologijos taikymą kaip kanalo lygio transportą. Atsiradus naujai technologijai, ji greitai įjungiama į TCP/IP steką.

2.5. TCP/IP stekas ir OSI modelis

Kadangi TCP/IP stekas buvo sukurtas iki pasirodant atvirosios sistemos OSI (Open System Interconnection) modeliui, tai nors ir turėdamas daugelio lygių struktūrą, jis OSI modelį atitinka tik iš dalies (2.2 pav.). 
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 Taikomojo lygio protokolai veikia kompiuteriuose, vykdančiuose vartotojo programas. Netgi visiškas tinklo įrangos pakeitimas neturi turėti įtakos programų veikimui, jei jos gauna priėjimą prie tinklo per taikomojo lygio protokolus.

Transporto lygio protokolai labiau priklauso nuo tinklo, kadangi jie realizuoja sąsają su lygiais, tiesiogiai organizuojančiais duomenų perdavimą tinklu.

Dabar trumpai aptarkime, kam naudojami 2.2 pav. pavaizduoti protokolai.

WWW – tai HTTP  (Hypertext Ttransfer Protocol). Jis yra taikomojo lygio protokolas, nustatantis, kaip formuojami ir perduodami pranešimai, taip pat kokius veiksmus turi atlikti WEB tarnybinės stotys bei naršyklės, reaguodamos į įvairias komandas 

SNMP  (Simple Network Management Protocol) – tai tinklo valdymo protokolas. Juo centralizuotai valdomi tinklo koncentratoriai. Protokolo pagalba galima gauti informacijos apie tinklo įrenginio būseną, įjungti/išjungti koncentratoriaus prievadą.

FTP (File Transfer Protocol) - pagrindinis būdas nutolusiems kompiuteriams keistis informacija (failais).

Telnet – terminalo emuliavimo protokolas. Jis leidžia prisijungti prie tarnybinės stoties tinkle. Galima įvedinėti komandas, ir jos vykdomos tarnybinėje stotyje, nors atrodo, kad jos vykdomos tame pačiame vartotojo kompiuteryje.

SMTP (Simple Mail Transfer Protocol) naudojamas pasikeitimui elektroninio pašto pranešimais tarp tarnybinių stočių. Dauguma elektroninio pašto sistemų naudoja SMTP pranešimų siuntimui, o pranešimus galima priimti naudojantis POP arba IMAP protokolu.

TFTP (Trivial File Transfer Protocol) palaiko failų skaitymą ir rašymą. Jis nepalaiko vartotojo identifikavimo katalogų tarnybos.

TCP protokolas išsamiau bus aptartas vėliau.

UDP (User Datagram Protocol) teikia paprastas, tačiau nepatikimas pranešimų paslaugas transakcijomis paremtoms tarnyboms.

IP protokolas bus išnagrinėtas vėliau.

ICMP (Internet Control Message Protocol) protokolo pranešimai informuoja apie maršrutizavimo problemas, praneša apie klaidas ir pan. Komanda PING, naudojama Internet ryšio patikrinimui, naudoja ICMP.

RIP (Routing Information Protocol) naudojamas maršrutizavimo informacijos perdavimui. Jis nusako, kaip maršrutizatoriai turi keistis maršrutizavimo lentelių informacija. Pagal jį maršrutizatoriai periodiškai pasikeičia pilnomis lentelėmis. Kadangi tai neefektyvu, šis protokolas beveik pakeistas naujesniu OSPF protokolu.

OSPF (Open Shortest Path First). Naudodamiesi juo, maršrutizatoriai siunčia maršrutizavimo informaciją, paskaičiuodami trumpiausią kelią iki kiekvieno tinklo mazgo. Kiekvienas maršrutizatorius siunčia tą maršrutizavimo lentelės dalį, kuri aprašo jo prievadus, bei siunčia visą maršrutizavimo struktūrą.

ARP (Address Resolution Protocol) naudojamas IP adresų konvertavimui į fizinius adresus (MAC adresus).

Kiekvienas ryšio protokolas operuoja duomenų vienetais. Tų vienetų pavadinimai kartais įtvirtinami standartais, tačiau dažniau apibrėžiami pagal tradiciją. TCP/IP steke per daugelį metų nusistovėjo šios srities terminologija (2.3 pav.).
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2.3 pav. Duomenų vienetų pavadinimai, naudojami TCP/IP steke

Srautu vadinami duomenys, siunčiami iš programos į transporto lygio protokolų TCP ir UDP įėjimus.

TCP protokolas iš srauto suformuoja segmentus. 

UDP protokolo duomenų vienetai vadinami paketais, arba deitagramomis. Taip pavadinti duomenų vienetai, perduodami be ryšio patvirtinimo. Prie tokių protokolų priskiriamas ir IP.

TCP/IP steke kadrais vadinami duomenų vienetai, kurių pagrindu IP paketai persiunčiami tinklu. Tuo atveju nesvarbu, koks šių duomenų vienetų pavadinimas yra vietinio tinklo technologijoje.

3. ADRESAVIMAS IP TINKLUOSE

3.1. TCP/IP steko adresų tipai

TCP/IP stekas naudoja trijų tipų adresus: vietinius (aparatinius), IP adresus ir simbolinius domenų vardus.

Vietinis adresas – adreso tipas, naudojamas bazinėje technologijoje duomenų siuntimui potinklio ribose, kuris yra sudėtinio tinklo dalis. Skirtinguose potinkliuose gali būti taikomos skirtingos technologijos, todėl kuriant TCP/IP steką buvo atsižvelgta į galimą vietinių adresų įvairovę. Jei potinklis – LAN, tai vietinis adresas – MAC adresas. Jis priskiriamas tinklo plokštėms bei maršrutizatorių tinklo sąsajoms. Adresą nustato įrangos gamintojas, jis yra unikalus. MAC adresas turi 6 baitų formatą, pvz., 11-A0-17-3D-BC-01. 

IP adresas – pagrindinis adreso tipas, kurio pagrindu paketai perduodami tarp tinklų. Adresą sudaro 4 baitai, pvz. 109.26.17.100. IP adresą nustato administratorius kompiuterių ir maršrutizatorių konfigūravimo metu.

IP adresas susideda iš dviejų dalių: tinklo numerio ir mazgo numerio. Tinklo numerį suteikia administratorius  arba specialus Internet padalinys, jei tinklas turi būti sudėtine Internet dalimi. Mazgo numeris suteikiamas nepriklausomai nuo vietinio adreso.

Simboliniai domenų vardai. Simboliniai vardai IP tinkluose vadinami domeniniais ir kuriami pagal hierarchiją. Pilnojo simbolinio vardo sudedamosios dalys atskiriamos tašku ir skaitomi tokia tvarka: pirmiausia galutinio mazgo pavadinimas, po to mazgų grupės pavadinimas (pvz., organizacija), paskui – didesnės grupės pavadinimas ir taip iki aukščiausio lygio domeno vardo (pvz., pagal geografiją: LT – Lietuva, UK – D. Britanija, US - JAV). Pavyzdžiu gali būti vardas sauletekis.vtu.lt – čia nurodytas VGTU bendrabučio, esančio Saulėtekio al., domeno vardas.

Tarp domenų vardų ir IP adresų nėra jokio algoritminio ryšio, todėl būtina naudoti papildomas lenteles arba tarnybas, kad tinklo mazgą vienareikšmiškai galima būtų nustatyti ir pagal domeno vardą, ir pagal IP adresą. TCP/IP tinkluose naudojama speciali tarnyba Domain Name System (DNS), kuri nustato šį santykį atitikimo lentelių pagrindu. Todėl domenų vardai dar vadinami DNS vardais.

3.2. IP adresų klasės

IP adresas yra 4 baitų ilgio ir paprastai užrašomas keturių skaičių pavidalu, vaizduojančiu kiekvieno baito reikšmę dešimtaine forma, atskiriant baitus tašku, pvz., 128.10.2.30 – tradicinė dešimtainė adreso vaizdavimo forma, o 10000000 00001010 00000010 00011110 – to paties adreso dvejetainė forma.

Adresas susideda iš dviejų loginių dalių – tinklo numerio ir mazgo numerio tinkle. Kuri adreso dalis priskiriama tinklo numeriui, kuri – mazgo numeriui, nustato pirmieji adreso bitai. Šių bitų reikšmės taip pat nusako, kuriai klasei priskiriamas IP adresas.

3.1 pav. parodyta skirtingų klasių IP adreso struktūra.
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3.1 pav. IP adreso struktūra 

Jei adresas prasideda reikšme 0, tai tinklas priskiriamas klasei A ir tinklo numeris užima vieną baitą, kiti trys interpretuojami kaip mazgo numeris tinkle. A klasės tinklai turi numerius nuo 1 iki 126 (3.2 pav.). 

	Klasė
	Pirmasis baitas

	A
	1-126

	B
	128-191

	C
	192-223


3.2 pav. Tinklo numeriai, surūšiuoti pagal klases

Jei du pirmieji adreso bitai lygūs 10, tai yra B klasės tinklas. Šioje klasėje tinklo numeriui ir mazgo numeriui skiriama po 16 baitų. Toks tinklas yra vidutinio didumo ir gali turėti iki 65 236 mazgų.

Jei adreso pradžioje yra seka 110, tai reiškia, kad tinklas priklauso C klasei. Čia tinklo numeriui skiriami 24 bitai, o mazgo numeriui – 8 bitai. Šios klasės tinklai labiausiai paplitę, juose gali būti iki 256 mazgų. Mazgo adresu negali būti numeriai, kurie dvejetainėje sistemoje atvaizduojami tik vienetais (11111111) arba tik nuliais (00000000). Tai – rezervuoti numeriai, vienas iš jų nusako esamo tinklo numerį, kitas naudojamas apribotam transliavimo pranešimui siųsti, todėl adresuoti praktiškai galima ne 256 mazgus, kaip parašyta aukščiau, o 256 - 2 = 254.

3.3 Potinklio kaukių naudojimas IP adresavimui

Tradicinis IP adreso dalinimas į tinklo numerį ir mazgo numerį susijęs su klase, kuri nustatoma pagal kelių pirmųjų adreso bitų reikšmes. Dėl to, kad pirmasis adreso 185.23.44.26 baitas patenka į 128-191 diapazoną, galima pasakyti, kad šis adresas priskiriamas B klasės adresui, o tai reiškia, kad tinklo numerį nusako pirmieji du baitai, papildyti dviem nuliniais baitais – 185.23.0.0, o mazgo numerį – 0.0.44.206.

Galima naudoti kitą būdą, kuris nusakytų tinklo ir mazgo numerius. Tas būdas remiasi kaukių naudojimu. Kaukė – tai skaičius, naudojamas poroje su IP adresu; užrašius kaukę dvejetaine forma, vienetai gaunami tose skiltyse, kurios IP adrese turi būti atpažįstamos kaip tinklo numeris.

Kaukių naudojimas leidžia tinklo administratoriui padalinti tinklą į mažesnes dalis naudojant tą patį išorinį tinklo adresą. Kaukių naudojimo privalumai:

· Paprastesnis administravimas. Naudojant maršrutizatorius, tinklas gali būti suskaidytas į mažesnius potinklius, kuriuos galima efektyviau valdyti

· Vidinio tinklo restruktūrizavimas, nepakeičiant išorinio tinklo konfigūracijos. Organizacija gali toliau naudoti turėtąjį IP adresą ir jai nėra būtinybės gauti kitus papildomus IP adresus.

· Didesnis saugumas. Kaukių naudojimas leidžia organizacijai atskirti vidinius tinklus, tačiau neleidžia jų matyti iš išorinių tinklų.

· Tinklo apkrovimo sumažinimas. Panaudojant maršrutizatorius, tinko apkrovimas gali būti sumažintas iki minimumo. 

Standartinių klasių tinklams taikomos tokios kaukės, kaip pavaizduota lentelėje(3.3 pav.) :

	Klasė
	Dvejetainė kaukės reikšmė
	Dešimtainė reikšmė

	A
	11111111.00000000.00000000.00000000
	255.0.0.0

	B
	11111111.11111111.00000000.00000000
	255.255.0.0

	C
	11111111.11111111.11111111.00000000
	255.255.255.0


3.3 pav. Standartinių klasių kaukės

Naudojant kaukę su kiekvienu IP adresu, galima atsisakyti adresų klasių ir adresavimo sistemą padaryti žymiai lankstesne. Pavyzdžiui, jei aptartąjį adresą 185.23.44.206 susieti su kauke 255.255.255.0, tai tinklo numeris bus 185.23.44.0, o ne 185.23.0.0, kaip būtų naudojant klasių sistemą.

Tinklo numeriui ir mazgo numeriui nustatyti naudojama loginė operacija “IR”, IP adresą ir kaukę pavertus dvejetaine forma. Operacijos rezultatas – naujasis tinklo numeris (3.4 pav.).

	B klasės IP adresas
	129.53.147.45
	11000110
	00110101
	10010011
	00101101

	Kaukė
	255.255.255.0
	11111111
	11111111
	11111111
	00000000

	Naujasis tinklo adresas
	129.53.147.0
	11000110
	00110101
	10010011
	00000000


3.4 pav. Tinklo adreso pakeitimas, naudojant kaukę

Vienetų skaičius kaukėje neturi būtinai būti kartotinis 8. Pavyzdžiui, galima naudoti kaukę 255.255.128.0

Išanalizuokime pavyzdį, pateiktą 3.5 pav. Viską nagrinėkime paeiliui:

1. Nustatomas fizinių segmentų skaičius, reikalingas tinkle ir skaičius paverčiamas dvejetaine forma. Apskaičiuojamas bitų skaičius, reikalingas segmentų atvaizdavimui dvejetaine forma. 6 segmentai dvejetaine forma atvaizduojami 3 bitais.

2. Bitų skaičius, reikalingas segmentų atvaizdavimui, paverčiamas dešimtainiu atvirkštine tvarka (iš kairės į dešinę). 

3. 3 segmentų atvaizdavimui reikalingi bitai  konfigūruojami kaip pirmieji tinklo mazgo identifikavimo bitai. Dešimtainė skaičiaus 11100000 reikšmė yra  224, todėl potinklio kaukė yra tokia: 255.255.255.224
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3.5 pav. Potinklio kaukės parinkimo pavyzdys
Tinklo mazgų adresai gali kisti nuo 33 iki 62 numerio – iš viso 30 mazgų. Mazgai su numeriais 32 ir 63 negali būti naudojami, kadangi jie yra rezervuoti (žr. 3.2 poskyrį).

4. IP IR TCP PROTOKOLAI


Internetą sudaro daug įvairių tinklų. Jo rišamoji medžiaga - IP (Internet protocol). Iš pat pradžių šis protokolas buvo orientuotas į tarptinklinius ryšius.


Transportinis lygis paima duomenų srautą ir padalija jį į deitagramas. Teoriškai jų dydis gali siekti iki 64 kilobaitų, tačiau praktiškai dažniausiai būna apie 1500 baitų. Kiekviena deitagrama perduodama Internete, be to, galima jos fragmentacija. Tinkliniame lygyje jos surenkamos iš atskirų dalių ir perduodamos į transportinį lygį, kuris, savo ruožtu, atiduoda duomenis atitinkamam taikomajam procesui.

4.1 IP protokolo struktūra


IP deitagrama sudaryta iš antraštės (4.1 pav) ir tekstinės dalies. Antraštė turi fiksuotą 20 baitų dalį ir kintamo ilgio nebūtinąją dalį.


Versijos laukas (4 bitai) leidžia perduoti deitagramas iš kompiuterių, naudojančių senesnes IP protokolo versijas.


IHL (4 bitai) - antraštės ilgis 32 bitų žodžiais. Mažiausia yra 5 žodžiai (20 baitų), daugiausia - 15 žodžių (60 baitų). Nebūtinoji dalis 40 baitų).


Paslaugos tipo laukas susideda iš keleto laukų. Prioriteto laukas - 3 bitai: 0 - normalus paketas (mažiausias prioritetas), 7 - tinklo valdymo paketas (aukščiausias prioritetas). Be jų yra dar trys vėliaviniai bitai: D (Delay), T (Throughput), R (Reliability). Jais nurodoma, kas yra svarbiausia - vėlinimas, pralaida, patikimumas. Maršrutizatorius pagal tai gali parinkti paketo perdavimo kelią. Likusieji 2 bitai nenaudojami.


Bendras ilgis (2 baitai) - viso paketo ilgis (antraštė + duomenys).


Identifikacijos laukas. Naudojamas fragmentuotų paketų atpažinimui. Visi deitagramos fragmentai turi tą pačią identifikacijos reikšmę.


DF (1 bitas) Don’t Fragment (nefragmentuoti). Bitas uždraudžia fragmentuoti paketą.


MF (1 bitas) - More Fragments. Jis informuoja, kad šis paketas yra tarpinis (ne paskutinis). Likęs bitas rezervuotas.


Fragmento numeris (Fragment offset). Jis užima 13 bitų ir nusako paketo duomenų poslinkį baitais tarp bendro pradinio sufragmentuoto duomenų lauko pradžios ir esamo paketo duomenų lauko pradžios. Naudojamas surenkant/išskaidant paketų fragmentus perduodant juos tarp tinklų su skirtingo dydžio duomenų perdavimo vienetais. Poslinkis turi būti kartotinis 8.
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   32 bitai


	Versija
	IHL
	Paslaugos tipas
	Bendras ilgis

	Identifikacija
	
	DF
	MF
	Fragmento poslinkis

	Gyvavimo trukmė
	Protokolas
	Antraštės kontrolinė suma

	Šaltinio adresas

	Tikslo adresas

	Nebūtinoji dalis (0 ar daugiau 32 bitų žodžių)


4.1 pav. IP paketo antraštės struktūra


Gyvavimo trukmė (1 baitas). Maksimali trukmė - 255 s. Gyvavimo trukmės reikšmė kiekviename maršrutizatoriuje sumažinama priklausomai nuo eilės dydžio. Kiekvieno perėjimo per maršrutizatorių metu gyvavimo trukmė sumažinama vienetu. Kai trukmė tampa lygi nuliui prieš pasiekiant adresatą, paketas sunaikinamas.

 Protokolo laukas užima vieną baitą ir nurodo, kokiam aukštesniojo lygio protokolui priklauso duomenų lauko skiltyje patalpinta informacija (pvz., tai gali būti TCP protokolo segmentai, UDP deitagramos, ICMP ar OSPF paketai).


Antraštės kontrolinė suma užima 2 baitus ir yra perskaičiuojama kiekviename maršrutizatoriuje, kadangi bent vieno lauko reikšmė pasikeičia ( juk kinta gyvavimo trukmė). Jei kontrolinė suma neteisinga, paketas atmetamas.


Adresų laukuose yra tinklo numeris ir kompiuterio tinkle numeris.


Nebūtinoji dalis (Options). Ši dalis paprastai nereikalinga normaliam duomenų perdavimui. Ji padaryta tam, kad naujesnės protokolo versijos galėtų patalpinti reikalingą informaciją. Taip pat eksperimentuojama, tikrinamos naujos idėjos. Kadangi laukelių skaičius nebūtinojoje dalyje nebūtinai yra 32, tai dar naudojamas paketo antraštės išlyginimas, pridedant daugiau nulinių skilčių. 
4.2 TCP protokolas

IP protokolas yra deitagraminis ir todėl negali garantuoti patikimo duomenų perdavimo. Duomenų perdavimo patikimumą užtikrina TCP protokolas, priskiriamas transportiniam lygiui. 

TCP veikia aukštesniame lygmenyje, nei IP ir savo duomenų blokų transportavimui naudoja potencialiai nepatikimą protokolą IP. Duomenų perdavimo patikimumas TCP protokolu paremtas tuo, kad jis paremtas loginiu sujungimu tarp sąveikaujančių procesų. Kol TCP protokolo programos veikia teisingai,  o sudėtinis tinklas neišsibarstęs į nesujungiamas dalis, duomenų perdavimo klaidos protokolo IP lygyje neturės įtakos teisingų duomenų gavimui.

Protokolas TCP naudoja IP protokolą kaip transporto priemonę. Prieš išsiųsdamas duomenų blokus, TCP protokolas juos patalpina į IP paketo apvalkalą. Esant reikalui, IP protokolas gali šį paketą fragmentuoti ir po to vėl sujungti, kai perdavimas vyksta per keletą tinklų bei tarpinių šliuzų.

TCP sąveikauja tarp su IP protokolu ir su aukščiau esančiais taikomojo lygio protokolais ar programomis.

Šio protokolo tikslas – perduoti duomenis tarp taikomųjų procesų, vykdomų bet kuriuose tinklo mazguose. Kai IP protokolas pristato paketą nurodytu adresu, duomenis reikia perduoti konkrečiam procesui. Kiekvienas kompiuteris gali vykdyti keletą procesų, be to, taikomasis procesas gali turėti ir daugiau nei vieną įėjimo tašką, kuris laikomas duomenų paketo paskirties adresu.

Paketai, patenkantys į transporto lygį, operacinėje sistemoje organizuojami kaip daugybė eilių prie įvairių taikomųjų procesų įėjimo taškų. Tokios eilės vadinamos prievadais (ports). Tokiu būdu, paskirties adresu, kuris naudojamas TCP protokole, yra taikomosios tarnybos prievado identifikatorius (numeris). Pvz., FTP tarnybai yra priskirtas prievadas 21, o Telnet tarnybai – 23. Galimas ir lokalus prievado numerio priskyrimas, t. y., programos kūrėjas pats gali priskirti prievado numerį su sąlyga, kad tas numeris nėra rezervuotas. Prievado numeris kartu su tinklo numeriu bei galutinio mazgo numeriu vienareikšmiškai nusako taikomąjį procesą tinkle. Šis identifikacinių parametrų rinkinys vadinamas lizdu (socket).

TCP protokolo duomenų vienetas vadinamas segmentu. Informacija, patenkanti į TCP protokolą iš aukštesniojo lygio protokolų, traktuojama kaip nestruktūrizuotas baitų srautas. Duomenys buferizuojami, po to iš buferio paimama tam tikra nuosekli duomenų dalis, kuri ir vadinama segmentu. Kitaip nei kituose protokoluose, TCP patvirtina ne paketų, o srauto baitų gavimą.

Segmento dydis parenkamas taip, kad segmentą pakuojant į jis ten tilptų visas, t. y., maksimalus segmento dydis neturi viršyti IP paketo maksimalaus duomenų lauko dydžio. Kitaip reikėtų segmentą fragmentuoti, t. y., segmentą padalinti, kad jis tilptų į IP paketą.

Sujungimas TCP protokole identifikuojamas pilnų abiejų sąveikaujančių procesų – lizdų – pora. Formaliai sujungimą galima apibrėžti kaip parametrų rinkinį, charakterizuojantį duomenų apsikeitimą tarp dviejų procesų. Be pilnų procesų adresų, šiame rinkinyje yra ir parametrai, kurių reikšmės nustatomos TCP modulių “pasikalbėjimo” metu. Tokiais parametrais gali būti segmentų dydžiai, duomenų kiekis, kurį galima perduoti be patvirtinimo gavimo pradinis ir esamas perduodamų baitų numeriai. TCP garantuoja dupleksinį ryšį.

TCP protokole naudojamas slystančiojo lango patvirtinimų algoritmas. Tai reiškia, kad segmentų skaičius, lygus lango dydžiui, gali būti persiųstas nelaukiant patvirtinimo. Tada procesas sustoja, kol sulaukiama bent vieno patvirtinimo iš priimančiosios pusės. Jei, tarkim, sulaukta 3 segmentų gavimo patvirtinimo, langas pasislenka per 3 pozicijas – vadinasi, dar 3 segmentus galima pasiųsti, nelaukiant patvirtinimo ir t. t. Jeigu kuris segmentas persiunčiamas neteisingai, jo gavimo patvirtinimas nesiunčiamas. Tokiu būdu patvirtinimo nebuvimas reiškia, kad arba segmentas, arba pats patvirtinimas nepasiekė adresato. Patvirtinimas siunčiamas irgi kaip segmentas, kuriame yra skaičius, vienetu didesnis už maksimalaus baito numerį gautajame segmente. Šis skaičius vadinamas eilės numeriu. 

Perdavimo patikimumas užtikrinamas patvirtinimų ir eilės numerių naudojimo dėka. Kiekvienam duomenų baitui priskiriamas eilės numeris. Pirmojo duomenų baito eilės numeris segmente perduodamas kartu su šiuo segmentu ir vadinamas segmento eilės numeriu. Segmentai taip pat turi eilės numerį, kuris yra kito laukiamo duomenų baito, perduodamo priešinga kryptimi, numeris. Kai protokolas perduoda segmentą su duomenimis, jo kopija patalpinama į pakartotino siuntimo eilę ir paleidžiamas laikmatis. Gavus patvirtinimą, segmentas pašalinamas iš eilės Jei per laikmatyje nustatytą laiką patvirtinimas negaunamas, segmentas išsiunčiamas pakartotinai. 

4.2 pav. parodyta TCP protokolo antraštės struktūra.


TCP segmento antraštė yra 20 baitų. Segmentai gali būti ir be duomenų, jie paprastai naudojami patvirtinimams ir valdymo pranešimams.


Pirmiausia nurodomas šaltinio ir adresato prievadai, paskui pažymimas eilės numeris. Toliau pažymimas patvirtinimo numeris.


TCP antraštės ilgis turi būti nustatomas dėl to, kad yra opcijos, kurių lauko ilgis nėra pastovus.







32 bitai


	Šaltinio prievadas
	Adresato prievadas

	Eilės numeris

	Patvirtinimo numeris

    4 bitai

	TCP antraštės ilgis
	
	URG
	ACK
	PSH
	RST
	SYN
	FIN
	Lango dydis

	Kontrolinė suma
	Skubių duomenų rodyklė

	Opcijos (0 ar daugiau 32 bitų žodžių)

	Duomenys (nebūtini)






4.2 pav. TCP antraštės struktūra.

URG = 1, kai yra naudojama skubių duomenų rodyklė, kuri parodo, kokioje vietoje, skaičiuojant nuo eilės numerio pradžios, prasideda skubūs duomenys.


ACK = 1 parodo, kad patvirtinimo numeris yra veikiantis. ACK = 0 - patvirtinimo laukas ignoruojamas.


PSH - PUSHED duomenys. Prašoma, kad gavėjas perduotų duomenis taikomajam procesui nelaukdamas, kol bus užpildytas buferis.


RST - naudojamas panaikinti sujungimą, kuris yra sugadintas dėl kokių nors priežasčių. Taip pat naudojamas blogiems segmentams atmesti arba neigiamai atsakyti į sujungimo užklausą.


SYN - naudojamas sujungimo užklausoje. SYN = 1, ACK = 0. Atsakymas į užklausą turi SYN = 1, ACK = 1.


FIN - sujungimo nutraukimas. Po jo dar galima priimti duomenis, kol kita pusė pasiųs FIN. SYN ir FIN segmentai turi eilės numerius, kas garantuoja, kad jie bus apdoroti eilės tvarka.


Lango dydžio laukas lygus nuliui parodo, kad visi baitai, įskaitant ACK Nr‑1, yra gauti, tačiau daugiau duomenų siųsti nereikia. Leidžiama siųsti, kai yra gaunamas segmentas su tuo pačiu ACK Nr. ir nenuliniu lango dydžiu.


Kontrolinė suma skaičiuojama nuo antraštės, duomenų ir vadinamosios pseudoantraštės (4.3 pav).

	Šaltinio adresas (IP)

	Tikslo adresas (IP)

	00000000
	Protokolas=6
	TCP segmento ilgis


4.3 pav. Pseudoantraštė, naudojama skaičiuojant kontrolinę sumą.

Protokolo numeris TCP atveju lygus 6. Pseudoantraštė padeda surasti ne ten pristatytus paketus (misdelivered), tačiau tai pažeidžia protokolų hierarchiją, kadangi IP adresai priklauso IP lygiui, o ne TCP.


Opcijos. Viena iš svarbiausių opcijų leidžia nurodyti kompiuteriui, kokį maksimalų duomenų kiekį segmente jis gali priimti. Susijungimo metu abi pusės paskelbia apie maksimalų duomenų kiekį. Jeigu kompiuteris šios opcijos nenaudoja, tai reiškia 536 baitus pagal nutylėjimą. Visi Interneto kompiuteriai turi priimti 536+20=556 baitų ilgio TCP segmentus.

5. APIBENDRINIMAS

TCP/IP stekas yra populiariausias ryšio protokolas Internete. Jame naudojami trijų tipų adresai: aparatiniai, IP adresai ir domeniniai vardai.

IP adresas yra 4 baitų ilgio ir susideda iš tinklo bei mazgo numerių. Riba tarp mazgo ir numerio nustatoma 2 būdais. Pirmasis paremtas adreso klase, antrasis – kaukės panaudojimu.

Adreso klasė nustatoma keliais pirmaisiais adreso baitais. A klasės adresui tinklo numeriui skiriamas 1 baitas, kiti 3 – mazgo numeris, todėl jis naudojamas didžiausiuose tinkluose. Nedideliems tinklams tinkamesnis C klasės adresas, kuriame tris baitus užima tinklo numeris, o mazgo numeravimui naudojamas tik vienas baitas. Tarpinę padėtį užima B klasės adresai.

Kitas adreso skirstymo į tinklo numerį ir mazgo numerį susijęs su kaukės panaudojimu. Kaukė – tai skaičius, kuris naudojamas su IP adresu; dvejetainiame kaukės užrašyme yra vienetai tose skiltyse, kurios IP adrese turi būti interpretuojamos kaip tinklo numeris.

IP protokolas išsprendžia pranešimų tarp tinklo mazgų perdavimo klausimą. IP protokolas priskiriamas protokolams be ryšio patvirtinimo, todėl jis neduoda jokių patikimo duomenų pristatymo garantijų. Tuos klausimus sprendžia TCP protokolas, paremtas loginiu sujungimu tarp sąveikaujančių procesų.
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2.2 pav. TCP/IP struktūros palyginimas su OSI modeliu
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